
Normenkader IBP FO
samen op weg naar digitale veiligheid
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Normenkader IBP FO

Vanaf 2025 moet in het jaarverslag aandacht 
besteed worden aan de uitvoering van het 
Informatiebeveiliging- en Privacy beleid.

Het Normenkader Informatiebeveiliging en 
Privacy voor Funderend onderwijs (IBP FO) 
beschrijft de normen voor een digitaal veilige 
schoolorganisatie en biedt concrete 
voorbeeldmaatregelen voor schoolbesturen. 

Op dit moment is het normenkader nog niet 
juridisch verplicht. Naar verwachting is dat in 
2027 wel het geval. Dan moeten 
schoolbesturen aan alle normen voldoen.
Bron: Rijksoverheid.nl

https://www.rijksoverheid.nl/onderwerpen/veilig-leren-en-werken-in-het-onderwijs/vraag-en-antwoord/digitaal-veilige-schoolomgeving


Dit kán toch niet?

“Waarom wij, waarom nu?”

“Daar komt het ministerie weer.”

“Daar hebben we ICT toch voor?”

“We hebben het al zo druk, waar 
halen we de tijd vandaan?”

“Kunnen we dit niet uitstellen 
totdat het écht moet?”



2001

Wet bescherming 
persoonsgegevens 

(Wbp)
Legt een basis voor 
privacyregelgeving.

2005

Introductie van 
internationale 

standaard voor 
informatiebeveili-

gingsmanagement, 
bekend als ISO/IEC 

27001

2011

Introductie 
Baseline 

Informatiebeveili-
ging Hoger 

Onderwijs (BIHO).

2018

Europese 
wetgeving: 
Algemene 

verordening 
gegevensbescher

ming (AVG / GDPR)

2023

Normenkader
Informatiebeveili-

ging en Privacy 
Funderend 

Onderwijs (IBP FO)

2027

(Mogelijk) 
Wettelijke 

verplichting 
Normenkader IBP 

FO. Controle op 
uitvoering nog niet 

belegd (inspectie of 
audit)

2008

Wettelijke 
verplichting NEN 
7510 via Wabvpz

en andere 
regelgeving voor de 

zorgsector

2004

Invoering van 
normen voor 

informatiebeveili-
ging in de 

zorgsector onder 
de naam NEN 

7510

2015

Normenkader 
Informatiebeveili-
ging MBO (versie 

2.0)

2019

Baseline 
Informatiebeveili-

ging Overheid (BIO) 
als uniforme norm 
gebaseerd op ISO 
27001 en 27002

2024

Vernieuwd 
Normenkader IBP 
FO met gebruiks-

vriendelijke update 
via digitaal 

platform

Een beknopte geschiedenis van het Normenkader IBP FO in vergelijking tot andere sectoren: 



Scholen én hun data zijn doelwit



Doel - formeel

• Waarborgen van de beschikbaarheid, integriteit en 
vertrouwelijkheid van informatie.

• Voldoen aan relevante wet- en regelgeving, zoals de AVG.

• Verhogen van het bewustzijn rondom informatiebeveiliging 
binnen de organisatie.



Doel – de kinderen en hún data

https://youtu.be/F4WZ_k0vUDM?si=GrqDeB4mCruw4iID



Archivering op zolder, echt?!

• Let iemand op bewaartermijnen?

• Waar blijft het recht om vergeten te worden?

• Welke gegevens mogen eigenlijk helemaal niet 
(meer) bewaard worden?

• Wie heeft toegang tot deze data?



Fysieke veiligheid

Cyber- en netwerk veiligheid

Apparaat veiligheid

Applicatie veiligheid

Data veiligheid

informatie menstechnologie

Gedrag

Cultuur

Bewustzijn

Bewustwording

Aandachtsgebieden informatiebeveiliging en privacy



• IBP-beleid en organisatie (FG en 
programmaleider)

• Veiligheidsbewustzijn (HR)

• Incident-, problem-, change management 
(ICT)

• Data- en informatiemanagement (ICT)

• Fysieke veiligheid (Bedrijfsvoering)

• Bedrijfscontinuïteit en risicomanagement 
(Financiën)

• Basis op orde Privacyregels (Privacy Officer
en FG)
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Focusgebieden  
Eerste jaar = Basis op orde



Thema’s van dit jaar:

Veiligheidsbewustzijn 
Eigenaarschap, rollen, 
rechten en toegang van 
(kritische) applicaties 

Risicomanagement, 
bedrijfscontinuïteit

Incident-, Problem en 
Change Management 

Crisismanagement met 
crisisteam Back-Up en herstel

Governance Fysieke toegang, digitale 
toegang

Regels voor mobiele 
apparaten, werken op 
afstand, datadragers, 

cameratoezicht, ‘gratis’ 
software

Leveranciersmanagement IT Operatie



“Wij beloven

aan onze ouders, leerlingen en 
medewerkers om als school een 
veilige en betrouwbare digitale 
leeromgeving te creëren.”



10 beloften aan ouders en onszelf:
1. We zorgen continu voor een bewust en veilig gebruik van 
onze digitale middelen door regelmatige trainingen voor alle 
medewerkers en leerlingen.

2. We reageren snel en effectief op alle cybersecurity 
incidenten met een professioneel getraind crisisteam.

3. We waarborgen een veilige toegang tot onze systemen en 
beschermen persoonlijke en schoolgegevens tegen 
onbevoegden.

4. We garanderen dat aanpassingen aan onze systemen 
zorgvuldig en veilig worden uitgevoerd, met respect voor 
privacy en beveiliging.

5. We houden onze digitale omgeving actueel en veilig door 
regelmatige updates en strikte onderhoudsprocedures.

6. We documenteren en controleren alle digitale processen 
om de integriteit van onze informatie te waarborgen.

7. We bevorderen openheid en transparantie over hoe we 
informatie beheren en beschermen, zodat iedereen begrijpt 
hoe zijn of haar data wordt gebruikt.

8. We zorgen ervoor dat onze digitale leeromgeving voldoet 
aan alle wettelijke eisen en aan ons schoolbeleid, met 
regelmatige beoordelingen om deze standaarden te 
handhaven.

9. We onderhouden sterke relaties met onze leveranciers 
om te verzekeren dat ook voor hun diensten en producten 
onze veiligheidsnormen gelden.

10. We zijn toegewijd aan het continu verbeteren van onze 
procedures om een veilige ondersteunende en educatieve 
omgeving voor iedereen te garanderen.



Initieel Herhaalbaar Gedefinieerd
Beheerst en 

meetbaar
Continu 

verbeteren

Beheersingsmaatregelen 
zijn niet of gedeeltelijk 

gedefinieerd en/of worden 
op inconsistente wijze 

uitgevoerd. Grote 
afhankelijkheid van 

individuen.

Beheersingsmaatregelen 
zijn aanwezig en worden 

op consistente en 
gestructureerde, maar op 

informele wijze 
uitgevoerd.

Beheersingsmaatregelen 
zijn gedocumenteerd en 

worden op gestructureerde 
en geformaliseerde wijze 

uitgevoerd. De uitvoering is 
aantoonbaar en wordt 

getoetst.

De effectiviteit van de 
beheersingsmaatregelen 

wordt periodiek 
geëvalueerd.

Beheersingsmaatregelen 
zijn verankerd in het 

integrale 
risicomanagement 

raamwerk, waarbij continu 
gezocht 

wordt naar verbetering.

Gewenst volwassenheidsniveau informatiebeveiliging: niveau 3+

Bron: https://www.NBA.nl 
gebruikt als norm bij het 
programma Digitaal Veilig 
Onderwijs (DVO)

https://www.nba.nl/siteassets/over-de-nba/ledengroepen/lio/lio-new/nba-lio-norea-handreiking-bij-volwassenheidsmodel-informatiebeveiliging-januari-2019.pdf


• IBP-beleidsplan vaststellen
• Rollen en verantwoordelijkheden formaliseren

IBP-beleid en organisatie (Domein 1 & 2)

Informatiebeveiliging en privacy voor leerlingen, ouders en medewerkers

CvB
bestuurlijk 

verantwoordelijk

FG

Manager IBP

Privacy 
Officer

Security 
Officer

Domeinverantwoordelijke 
HR

Domeinverantwoordelijke 
Finance

Domeinverantwoordelijke 
Facilitair

Domeinverantwoordelijke 
ICT

KERNGROEP IBP WERKGROEP IBP

Communicatie

ICT-coördinatoren

(Leerling)administraties

Schoolleiding



Tijdsinvestering: projectleiders

IBP programmaleider

Privacy Officer

Senior applicatiebeheerder

IBP Manager = Hoofd ICT

8 - 10 uur per week

8 uur per week

6 uur per week

6 uur per week

Security Officer6 uur per week

Functionaris Gegevensbescherming2 uur per week

Domeinhouder Bedrijfsvoering1,5 uur per week

Domeinhouder Financiën1,5 uur per week

Domeinhouder HRM

Bovenstaand zijn inschattingen, gemaakt door de projectleiders.

1,5 uur per week



Tijdsinvestering: projectbetrokkenen

Bestuur

Schooldirectie

Medewerker (training / kennisopbouw)

Leerlingadministratie per school

0,5 
uur

0,5 
uur

0,5 
uur

1 uur per 
week

AFAS beheerders HRM/ Financiën1,5 uur per week

Communicatiemedewerker1,5 uur per week

ICT-coördinator per school

Bovenstaand zijn voorlopige inschattingen, gemaakt door de programmamanager.

2 uur per week
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Een marathon,
géén sprint!

Het 
Normenkader



Meer weten?
Paul Ossewold
Digitaal adviseur en programmamanager

paul@ossewold.net

+31 6 158 358 76

www.ossewold.net

mailto:paul@ossewold.net
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